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摘 要 ：本文给 出了互素序列 的定 义和杠杆 函数的概 念 ，介 绍 了 REESSE 1公开 密钥 密码体 制及其 

密钥生成、加 密、解密、数字签名和身分验证五个算法。文章x,t-~密和解密算法进行了有关推导和证明， 

对 REESSE 1公钥体制 的安全性进行 了初 步分析 。另外 ，作 者还 给 出了一个用于公钥密码体制 中求模逆 

元的新递 归算法 。 

Abstract： e paper gives the definition of relatively prime sequence and the concept of lever function，an d ex‘ 

pounds the REESSE 1 public key cryptosystem that includes five algorithms for key，encryption，decryption，digital 

signature and identity validation． e author makes derivations and demonstrations of the encryption and decryption 

algorithms ，and makes a primary analysis of the security of the cryptosystem．Furthermore，a new reeursive algo· 

rithm is presented，which is used to get a modulus inverse in a public key cryptosystem． 
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1 引言 

公开密钥密码体制(简称为公钥密码体制或 

公钥体制)是信息安全和公钥基础设施(PKI)的核 

心技术所 在 ，因此对 它 的研究 显得 非常 重要 和必 

要。本文 要介 绍 的 REESSE 1公钥 密码 体制 不 同 

于美国的 RSA、EIGamal或 MH背包等体制-l J，而 

是一种建立在互素序列基础上的新体制，可以用 

来加密、解 密、数字签名和身分验证。REESSE 1 

公钥体制虽然用到了陷门函数，但主要是引入了 

具有不确定性 的杠杆函数来保障其安全性，并且 

在运算速 度方 面也 显示 出 了优越 性。此外 ，作 者 

设计的用于求模逆元或解一元线性同余方程的递 

归算法展示 了递归算 法在密码学领域 的应用 。 

2 REESSE 1的数学基础 

2．1 互素序列的定义与性质 

定义 如果 A。，A2，⋯ ，A 为 个 互 不相 同 、 

两两互素 (即最大 公约 数等 于 1)、大 于 1的 正整 

数，则 称这样 的正整 数序 列为 互 素序 列，记 为 

{A。，A2，⋯，A }，简记为 {Af}。 

性质 对于任意的正整数 m(1≤m≤ )，从 

互素序列 {A }中任选 m个项组成子序列 {A ， 

A ，⋯，A }，则子序列的连乘积 GP=A 
．

* A * 

⋯*A 是唯一确定的，即 GP与子序列 {A I 
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⋯

，A }一一对应(“*”代表乘号 ，G 称为互素序 

列乘积)。 

下 面 用 反 证 法 证 明 上 述 结 论 。 由于 序 列 

{Al，A2，⋯，A }两两互素，因此任取 、AI∈{Al， 

A2，⋯ ，A }，必 有最 大 公约 数 gcd(A，，A )=1，即 

A 与A 没有相同的素因子。这说明，互素序列的 

每一项所包含的素因子均不属于其它项。 

假设 GP由 两 个 不 同 子 序 列 {A A ⋯ ， 

A }和{A，。，A ，⋯ ，A }得到 ，即 

Ge = A#
l

* A#
2

* ⋯ * A = Ay
I
* Ay

2

* ⋯ * Ay
 ̂

由于两个子序列不相等 ，因此必存在某项 A。 

不 同时属于两个 子序列 。 

不妨令 Aq属于 {A 
．
，A ⋯，A }，而不属 于 

{Ay
。
，Ay ，⋯，Ay }。 

根据算术基本定理[ ，必存在一素数 P是 A。 

的因子 。 

因为前面已经阐明互素序列的每一项所包含 

的素因子均不属于其它项，所以素数 P必是 A * 

A *⋯ *A_ 的因子 ，而不 是 Ay
。 

Ay
： 

⋯  A 

的因子 。这 就 说 明 ，整 数 G 可 以有两 种 不 同 的 

素数表示法 ，与算术基本定理矛盾。 

故 GP与 {A A ⋯ ，A }一一对应 。 

2．2 互素序 列乘 积与二进制数之 间的可逆转换 

(1)从二进制数得到互素序列乘积。 

设 {Af}为 rt项互素序列 ，bl b2⋯b 为 rt位二 

进制 数，因此，对应 的互 素 序列 乘 积为 G = 

【J 。其中，i从1至n，bf表示幂次，则GP唯一 

代表 了二进制数 blb2⋯b 。 

(2)从互素序列乘积得到二进制数。 

①令 blb2⋯ b 各位 皆为 0，i=1； 

②如果 GP／Af为整数 ，则 b l且 Ge=Ge／Ai； 

③ i=￡+1，如 果 i≤ rt且 GP≠1，则转 至② ， 

否则 ，结束 。 

最后 ，得 到 原 二进 制 数 blb2⋯ b ，由互 素 序 

列的性质知，这种转换是正确的。 

2．3 互素序 列与非互素序 列之间的可逆转换 

找到一个正素数JIIf，使得JIIf>儿Af，且JIIf一 
1含 rt+4范围内的所有素数因子。选取一个正整 

数 ，使 W <M。 

(1)从互素序列得到非互素序列。 

对于互素序列 {A￡}，令 c (A * ‘ )mod 

JIf，i=1，2，⋯，n。其中，，(￡)表示幂次，为随机正 

14 

整数 ，且 5≤f(i)≤rt+4，两两不 同。请 注意 ，， 

(i)的值域与置换函数不一样，mod代表模运算。 

从近世代数知 ，(z ，*)构成交换群 ]。 

f(i)的本 质是 ：从公开 密钥破译 私有密钥 时 ， 

需考虑 ．厂( )的全 排 列数 rt!。因此 ，当 rt足够 大 

时，．厂( )的排列在有效时间内不可穷举。但是 ，从 

私有密钥解 开密文时 只需 考虑 f(i)的累加 和 ，时 

间复杂度与 rt多项式相关 ，故解 密是可行 的。 

若把密文 当作 支点 ，则 ，( )是一边计算量 

大，另一边计算量小，故称，( )为杠杆函数。 

可 以验证 ，{Cl，C2，⋯ ，C }各 项 之间并 非 两 

两互素 ，所以称 {c }为非互素序列。 

(2)从非互素序列得到互素序列。 

令 = ¨rood M。由于 z 是群，满足 

( I『 * )mod M =1的 之逆 元 f 必定 存 

在 ，故有 Af=(Cf* ．『。)rood M，i=1，2，⋯ ，rt。 

2．4 从非互素序 列乘积得 到互素序列乘 积 

2．4．1 非 互素序 列乘积的计 算 

设{c。，c2，⋯，c }为 rt项非互素序列 ，从 中 

任选 m(1≤m≤rt)个项 ，则这 m个项的连乘积被 

称为非互素序列乘积。以下用 G 代表非互素序 

列乘积 。 

与 rt位二进制数 blb2⋯b 相对应 的非互素 

序列乘积为G』v：口cf mod M。其中， 从1至n， 
b 表示幂次。如果 bIb2⋯b 是明文分组，则 G，v是 

相应 的密文。 

2．4．2 互素序 列乘积的导 出 

设 为 的逆元 ，满 足( * )mod M 

= 1。由于 z 是交换 群 ，所 以对 于任 意正 整数 k 

(1≤k< )，有 ( *( ) )mod M ：( * 

)mod M =1一定成立 。 

下 面证 明(G『v*( ) )mod M =GP。 

设{A }为互素序列 ，f(i)为杠杆函数 ，b。b2⋯ 

b 为n位二进制数，k=∑ (，(￡)*bf)。 

由于c =(Af* “’)mod M，G』v=Ⅱ c 
mod M，因此有 (G『v*( ) )mod M ： 

(IJ c *( ) )rood M= 

(【】(Ai* ) f*( ) )rood M： 

(ⅡA *( ∑(，(i) 6 )*( 一 ) )rood M： 

(【】 *( )*( ) )rood M： 

1-[Af rood M：ⅡA =GP 

上述证明过程从理论上给出了求 G．P的方 
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法。不过在实际求解中，明文 b。b2⋯b 是事先不 

可知的，因而就无法计算 。但是 ，由于 的取值 

范围极为有限(1≤ ≤∑ ( ))，所以可以搜索 
．I}，并根据 G 的值能否被 tA }的某些项整除为 1 

来验证 G 。从 2．2节 知 ，在 GP得到验证 的同时 ， 

也就求 出了原二进制 明文 。 

2．4．3 解的唯 一性 问题 

由于{cj}是非互素序列 ，其子序列的连乘积 

不唯一 ，所以，采用边搜索边验证 的方法来求取 

G 时 ，符合条件的 GP值可能不止一个 ，从而会 

导致 bl b2⋯ b 的不唯一性 。 

设密文 G 可由两个不同子序列的连乘积得 

到 ，因此 

GⅣ 三 C 
．

* C *⋯ * C 三 

(C *C 
．

* ⋯ * Cy
．

)(rood ) 

即(A *A *⋯ A_ ) ((Ay
。 

Ay ⋯ 

*A )* )rood』lf) 

其中，kl=f( 1)+f( 2)+⋯ +f( )，k2=f 

(Y1)+f(Y2)+⋯ + (ŷ) 

不妨令 l≥ 2，由于 z 是交换群 ，有 
一 垃

； ((Ayl*Ar2*⋯ *Aŷ)*(A l* 

A 2*⋯ *A )一)rood M 

简记 为 

； (ⅡA i*ⅡA： )rood M 

上式表明，当 G 的值不唯一时，必有 的值 

与ITA，．*Ⅱ A：： 有关。其逆否含义是，如果 

的值与IT A ．*Ⅱ 
．  

无 关 ，则 G 的值 将会 唯 

一

。因此，我们需要确定 取Ⅱ A ．*Ⅱ A： 相 
关值的可能性有多大 。 

由于 2∞约为 120 892 581 961 463×10m，若 窃 

密者用简单穷举法来攻击 80比特的密文分组，且 

其计算机以每秒验证 1万亿个值的速度不停地工 

作，那么，要验证完所有可能的取值将需要 38 334 

年。故当项数 n≥80时，窃密者在有效时间内不 

能穷尽 2踟个值 。 

注意，当项数 n：80时，Ⅱ A *Ⅱ A： 型 

值的个数最多为 2瑚 个 。另一方面 ，前 80个素数显 

然可以组成一个连乘积最小的互素序列。这时，模 

数 』lf约 为 25 ，故 在 n ≥ 80时 ，任 意 取 得 

ITA ．*ⅡA： 相关值的可能性小于21~／2 ，即 

1,／23~。显然，它几乎为零。并且，当 取素数时， 

这种可能性将进一步降低。 

这 说 明 ，G 取值 不 唯一 的可 能性 也 几 乎 为 

零，故 2．4．2节的试探求解法是可行的。 

3 求模逆元的 REESSE递归算法 

作者受到大衍求一术思想的启发L4 J，设计 了 

一 个求模逆元的递归算法。该算法的优点在于它 

不仅可以用来求模逆元 ，而且也可以用来求一元 

线性同余方程的一般解。两种情况下 ，时间复杂 

度不超过 O(1o M)。 

设线性同余方程为 口* ；6 M，口、M 互 

素，欲求 。若 b=1，则 为 。的逆元。显然 ，同 

余 方程可 以表示 为 ：口* —Y M ：b。 

设子程序入 口参数为：口、M、b、 、Y。其中， 

a、M、b传递 值 ，为已知量 ； 、，，传递名 ，用来 存放 

返回值。算法如下： 

(1)定义局部变量：ql、q2、rl、r2、I； 
(2)如果 。等于 1，则 =b，y=0，并转至(7)。否则 ，执行下 

一 步 ； 

(3)求 ql、r1。使得 jIf=ql*o+rl，求 q2、r2，使得 b=q2* 
o + r2； 

(4)jIf=口。口=r1，b= 一r2，t=y，y= 一q1 y—q2， =t； 

(5)以 o、jIf、b、 、y为参数，调用子程序自身； 

(6)t= 。 =y+q1* +q2，y=t； 

(7)返回上一层子程序之(6)或返回主程序。 

注意，在主程序中，应判断 、Y是否为负数。 

如果 为 负数 ，则把 +』lf赋予 ；如 果 Y为 负 

数 ，则把 Y+口赋予 Y。此算法已被程序实现。 

4 REESSE 1公钥体制的算法描述 

公钥密码体制和对称密钥密码体制互有优 

势。因此，在实际应用中，一般是采用混合密码体 

制，即用对称算法来加密明文，再用公钥算法来加 

密对称算法的密钥。 

4．1 密钥的生成 

(1)随机产生项数为 n的互索序列 I Al，A2，⋯ ，A．}； 

(2)找到一个正素数 jIf，使得jIf>¨Ai，且jIf一1含n+4 
范围内所有素数因子 ； 

(3)选取一个正素数 。有 <jIf，根据REESSE递归算法求 

出 一 ； 

(4)随机产生杠杆函数值 ，(1)。，(2)，⋯ ，，(n)，5≤，(i)≤ n 
+4，且两两不同： 

(5)对 于 I A‘}。C‘= (A‘* )m0d jIf，i= 1，2，⋯ ，n。 

最后 ．得到公开密钥(fCi}、̂f)和私有密钥(fAf}、 一、，( )、 
jIf)。 

4．2 加密(用{ l、肘 作为公开密钥) 

设 bl b2⋯b 为 n位二进制明文分 组。 

(1)令 =1。i=1； 

(2)如果 =1，则 CⅣ=(CⅣ*Ci)mod jIf； 
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(3)i=i+1，如果 i≤n，则转至(2)，否则，结束。 

最后 ，G 即为所求的密文。 

4．3 解密(用{Ail、w～、，(f)、 作为私有密钥) 

注意 ，解密算法 中并 没有 用 到
．
厂(i)的值 ，GⅣ 

为 已知的密文 。 

(1)Gs=(GⅣ* 一’)m0d M； 

(2)令 blb2⋯b 各位皆为0，GP=GⅣ，i：1； 

(3)如果 GP／ ．为整数 ，则 bi=1，且 GP=C,e／A‘； 

(4)i=i+1，如果 i≤n并且 G ≠1，则转至(3)； 

(5)如果 G ≠I，则转至(1)，否则，结束。 

最后 ，b。b2⋯b 即为原二进制明文分组。 

4．4 数字签名(用{Afl、w～、，(f)、 作为私有 

密钥 ) 

在本算法和下一个算法 中，常量 s、 ≥5，为 

一 l之互异真因子，且 S*T<g。 

(1)利用 HASH函数，得到签 名文件的 n位 比特摘要 H= 
6l62⋯ 6 ； 

(2)产生小于 f̂的随机正整数R； 

(3)令 K=0，U=R，V=R，i=1； 

(4)y=(y*A )m0d JIf，如果 b O，则 E，：(U*A )mod Jlf， 

否 则 K=K+r( )； 

(5)f=i+1，如果 i≤n，则转至(4)； 

(6)Q=( 一’) In0d M，U=((，*Q*H) m0d M，V：( ) 

m0d M。 

最后，得到数字签名码 u、y，可将其附在签名文件的后 面发 

送 给接 收方 。 

4．5 身分验证(用{Gl、 作为公开密钥) 

(1)利用 HASH函数，得到签 名文件的 n位比特摘要 H= 
6lb2·一b ； 

(2)令 Q=1，i=1； 

(3)如果 b 1，则 口=(口*Cf)m0d M； 

(4)i=i+1，如果 i≤n，则转至(3)； 

(5)X=(Q *U)r∞0d』If，Y=(H *V) mod』If； 

(6)如果 、l，相等，则说明签名者身分正确，且签名文件没 

有被修改；如果 x、y不等，则说明签名者身分不正确，或者签名 

文件已被修改。 

数字签名与身分验证算法配合使用 ，可以达 

到鉴别身分、抗修改和抗抵赖的目的。 

5 REESSE 1安全性初步分析 

5．1 从密文与公开密钥破译 出明文是一个难题 

非互素序列乘积(即密文)GⅣ：U c mod M 

可以表示为 =U c t一￡*』lf。其中￡为一正整 

数，移项可得I】c =GⅣ+ * 。窃密者如果想 

获知某个 b 是否为 1，则必须 知道对应 的 C 能否整 

除 +己* ，进而须测定 己的值。但是，根据密钥 

生成算法中 和 {C }的定义 ，己的上 限肯定大于 

2 。由2．4．3节知， 无法有效穷举。 

5．2 从公开密钥推导 出私有密钥是 一个难题 

(1){Ai}排列顺序的不可见性 。为使模数 

不 至于太大 ，互 素序 列 {Ai}的取值 不会 太 大。一 

般地 ，单独一个小数值很难隐藏在大数值 中。但 

】6 

是 ，在 REESSE 1体制的公钥中隐藏的不仅是 {A } 

每个项的值 ，而且也是 {A }这个序列的排列顺序 ， 

因而使得 A 的大小并不影响体制的安全性。 

(2)杠 杆函数 厂( )的不确 定性 。首 先 ，如 果 

窃密者 企图猜 测 ．厂( )的排 列 ，则 当 n≥80时 ，它 

的全排列数将达 P器，远远大于 2舳。由2．4．3节 

知 ，．厂( )的排列不可有效穷举。其次 ，令 ： 

f)—t od M
， 当 确定时，由数论的知识知，在．厂 

( )与 M 一1不 互素时 ， 与 厂(i)之间没有一一对 

应关系_2J。当 确定时，由群论知_3 J， ；与
．
厂( ) 

之间也 没有一一对应关系 ，进而 Ci与．厂(i)之间没 

有一一对应关 系。这些充分说明，在某个具体 的 

公钥序列 中 ，厂(i)的排列是不确定 的。 

(3)密钥映射的不充分性。在 REESSE 1体制 

中，私有密钥虽然包括 {A }、厂(i)、 三部分，但 

只有{A }到 {cf}的直接映射。由于 C (A * 

)mod M 实 际包含 了 个非 线性 等式 和 2凡 

+1个 未知变量 ，所 以求解 {A }和 是困难的 。 

5．3 数 字签 名算法的安全性 

(1)从数字签名码得到私有密钥是个难题。 

数字签名码 U=(u*9*日) Il M， =( ) 

mod M。首先 ，根据 Gauss的结论 ，当 5、 分别为 

M一1的真因子时 ，求解 u的s次方根、 的 次 

方根是极为困难 的；其次，随机数 R对私有密钥 

{A }有掩护作用。故从数字签名码得到私有密钥 

是个难题 。 

(2)从公开密钥伪造数字签名码是个难题。 

从4．5节知 ，如果正整数 、 满足等式 (p * 

) ；(日 * ) Il M，则 u、 是数字 签名码 。 

如果窃密者假设一个 值 ，并通 过等式 的右边来 

求出 ，则 、 是一对伪造的数字签名码。但 

是 ，根据 Gauss的结论，当 s为M一1的真因子时， 

求解( * ) 的 s次方根是极为 困难的。所 

以，从公开密钥伪造数字签名码是个难题。 

6 结束语 

公钥密码体制可以用于电子商务、电子政务、 

国防信息系统等方面。一个公钥体制能不能加以 

利用，关键要看它的安全性。本文试图从上述三 

个方面来 回答这个问题 ，但毕竟还是浅显的，因 

此，作者期待同仁对 REESSE 1的安全性作出更深 

人 的分析 。 
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所有跨 线 程 调 用 ，应 使 用 上 述 方法 封 送 。Invoke 

方法用于同步调用委托 ；Beginlnvoke和 Endlnvoke 

方法用于异步调用 委托 。Invoke方法 采用 对委托 

的引用 ，通 常此 委 托是 Methodlnvoker委 托 的一 个 

实例 ：Invoke public Object Invoke(Delegate method)。 

在拥有此控件的基础窗 口句柄的线程上调用 

给定 的委托 ，并且 在委托 的方 法返 回委 托方 法 的 

结果。但是，Invoke方法并不能在控件所属的同 

一 个线程上 调用 ，而必须使 用 Beginlnvoke和 End— 

Invoke方 法 。上 述 DataGridl是 主线 程 创 建 的 控 

件，在异步调用线程对其直接绑定是无效的。因 

此 ，需 要 定 义 一 个 委 托 ，在 该 委 托 的 方 法 中将 

DataSet绑定到 dataGridl： 

pnvam delegate void 0the dCallBack()； 

private otherThdCallBack callBack； 

callBack：new 0therThdCallBack(thls．otherThdCallBaekMethod)； 

vrivale void otherThdCallBackMethod() 

l tlIis．dataGrid1．Data．Source=ds．Tables[0]；} 

然后 ，在异步调用线程 中执行 dataGfidl的 In— 

voke方 法 ： 

ds=srv．EndgetData(ira)；this．dataGrid1．Invoke(this．eMIBaek) 

至此获得 了预期 的异步调用 结果 。 

5 结束语 

本文开发的网上失业保险费申报系统作为一 

种电子政务的 网络服 务 ，具有 较多 的用 户交 互和 

异步操作与处理过程 ，采用．NET框架技术实现了 

简化系统结构、缩短开发过程和提高系统运行效 

率等目标，希望能对开发相似 Web服务系统的读 

者提供一定 的参考 。 
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为一种安全的网上支付协议，也 日益得到了国际 

rII界的认同。而且，有必要在不损害其安全性的 

前提下，提高其便捷性 ，使之不断完善 ，从而得到 

更广泛 的应 用。本文就 SET协议的便捷性提出 

了几点改进方法，由于降低了加密要求，用户可以 

不需要去验证一系列证书来找到商家的公钥。这 
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些都可以使用户的效率大为提高。 
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出 REESSE 1公钥体制的演示程序，包括密钥生 

成 、加密 、解密 、数字签名和身分验证等五个部分 。 

在程序中，作者对解密算法进行了优化，使其时间 

复杂度降至约 O(n )的水平，并且最大整数(即模 

数 M)可 以控制在 2384范 围之 内。 
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本 文提出的用于 网络系统服务 器信息流切换 的模 

糊控制器是有效 的。 
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