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引言

随着物联网'云计算'大数据等新兴技术的出

现"对高速检测海量网络数据流的需求日益增加(

模式匹配在入侵检测系统各个关键环节中起着非

常重要的作用)
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支持并行处理的专用硬件设备被大量应用"以提高

模式匹配速度)

!"

*

"当然这也增加了相应模块的设

计复杂性(尽管多模式匹配技术得到了广泛的应

用"其匹配速度比单模式匹配的速度快得多"但是

仍然需要依赖硬件和一些辅助的软件策略方式实
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(为提高报文检测的吞吐量"满足

用户的更高需求"本文基于否定匹配的思想提出了

基于
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否定模式匹配

传统的入侵检测模式匹配方法是根据给定的

模式集合"在待检网络流中找出相同的字符串子

链"这种检测方法消耗的计算资源和时间较多(

因此"本文结合传统的入侵检测模式匹配方法"
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有丢失特征"即所有的模式都可以检测出来(因

此"解决问题的关键是在报文内容中精确地找到
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"以确保正确分段和降低错误率(
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基于模式匹配的内容检测机制的体系结构

图
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是基于模式匹配的内容检测机制的体系

结构(从图
!

中可以看出系统检测的主要流程"系

统捕获的数据包通过.网络协议分析/把报文的头

部和内容分离开"根据一定的规则把可能含有入侵

信号的报文内容送到.报文内容检测/中"利用.模

式匹配引擎/对报文内容做检测"即根据
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模式

把待测数据流分段"然后再对段内容进行模式匹

配"检测出可疑的数据包"以有效地提高入侵检测

的工作效率(
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基于模式匹配的内容检测机制的体系结构
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报文内容检测中否定模式的数据结构

图
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中系统送到.报文内容检测/中的是报文

内容的字节流"通过.模式匹配引擎/基于
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模

式对待测字节流进行分段和匹配"根据检测结果丢

弃无入侵信号的数据包"将可疑的数据包传送到入
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模式的报文检测方法



费很多的时间"所以不需要找出所有的
!"

模式(

查找
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实验结果与分析
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检测次数分析
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结束语

大规模网络流量环境中检测报文内容需要消

耗大量计算资源和时间(本文基于否定模式匹配

的思想"提出了基于
)*

模式的报文检测方法(该

方法根据
)*

模式把待测数据流分段"然后再对段

内容进行模式匹配"根据匹配结果检测出可疑的数

据报文(实验结果表明该方法能避免降低误报"减

少检测次数"提高报文检测效率(
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