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摘 要:现代化城市公共部门和市民社交网络会产生大量的数据,这些海量数据的使用和处理主要依

赖现代化信息通信技术和网络技术。为了保护用户隐私和数据安全,在数据传输过程中采用加密算法对

数据进行加密,广播加密是多用户环境下最有效的方法。传统算法中,基于身份的广播加密密文可以广播

到一组接收方,接收方的身份包含在密文中,当多个接收方解密密文时会泄露其他用户的身份信息。为了

保护接收方用户之间的身份隐私,提出一种基于身份的隐私保护性广播加密算法,实现了接收方用户之间

的匿名性。此外,考虑了如何从匿名广播的密文中撤销指定目标的接收者,根据数据访问控制策略决定用

户的数据访问权限,为用户提供密文撤销操作,撤销过程不泄露明文和接收者的身份信息。在随机预言模

型下,基于BDH困难性问题证明了该算法的安全性,并通过实际数据集的仿真实验验证了算法的有效性

和可行性。
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Abstract:A
 

large
 

number
 

of
 

data
 

are
 

generated
 

by
 

the
 

public
 

city
 

departments
 

and
 

citizen
 

in
 

modern
 

city,
 

and
 

modern
 

information
 

and
 

communication
 

technology
 

and
 

network
 

technology
 

are
 

adopted
 

to
 

use
 

and
 

process
 

the
 

massive
 

data.
 

To
 

protect
 

the
 

privacy
 

and
 

data
 

security
 

of
 

users,
 

the
 

encryption
 

algo-
rithm

 

is
 

used
 

to
 

encrypt
 

the
 

data
 

in
 

the
 

process
 

of
 

data
 

transmission.
 

Broadcast
 

encryption
 

is
 

the
 

most
 

effective
 

method
 

in
 

multi-user
 

environment.
 

Traditionally,
 

the
 

ciphertext
 

of
 

identity-based
 

broadcast
 

en-
cryption

 

can
 

be
 

broadcasted
 

to
 

a
 

group
 

of
 

receivers,
 

and
 

the
 

identity
 

of
 

the
 

receiver
 

is
 

contained
 

in
 

the
 

ci-
phertext.

 

When
 

multiple
 

receivers
 

decrypt
 

the
 

ciphertext,
 

the
 

identity
 

information
 

of
 

other
 

users
 

will
 

be
 

exposed.
 

In
 

order
 

to
 

protect
 

the
 

identity
 

privacy
 

between
 

receivers,
 

an
 

identity-based
 

privacy-preserving
 

broadcast
 

encryption
 

algorithm
  

is
 

proposed,
 

which
 

realizes
 

the
 

anonymity
 

between
 

receivers.
 

In
 

addi-
tion,

 

the
 

algorithm
   

focuses
 

how
 

to
 

revoke
 

some
 

re-ceivers
 

of
 

the
 

specified
 

target
 

from
 

the
 

ciphertext
 

of
 

anonymous
 

broadcast
 

and
 

determines
 

the
 

user's
 

data
 

access
 

authority
 

according
 

to
 

the
 

data
 

access
 

control
 

policy,
 

so
 

as
 

to
 

provide
 

users
 

with
 

the
 

revocation
 

of
 

ciphertext.
 

The
 

revocation
 

process
 

does
 

not
 

reveal
 

the
 

plaintext
 

and
 

the
 

identity
 

information
 

of
 

the
 

receivers.
 

In
 

the
 

random
 

oracle
 

model,
 

the
 

security
 

of
 

the
 

algorithm
   

is
 

proved
 

based
 

on
 

the
 

BDH
 

difficulty
 

problem,
 

and
 

the
 

effectiveness
 

and
 

security
 

of
 

the
 

* 收稿日期:2021-01-08;修回日期:2021-08-28
基金项目:国家自然科学基金(61562077,61662071,61662069,61772022);国家留学基金(201708625061);西北师范大学青年教师
科研提升计划(NWNU-LKQN-14-7)
通信作者:方丽芝(1439902640@qq.com)
通信地址:730070

 

甘肃省兰州市西北师范大学计算机科学与工程学院
Address:College

 

of
 

Computer
 

Science
 

and
 

Engineering,Northwest
 

Normal
 

University,Lanzhou
 

730070,Gansu,P.R.China

 CN
 

43-1258/TP
ISSN

 

1007-130X
    计算机工程与科学
Computer

 

Engineering
 

&
 

Science

 

第44卷第6期2022年6月

Vol.44,No.6,Jun.2022 

文章编号:1007-130X(2022)06-1003-10



algorithm
   

are
 

verified
 

by
 

the
 

simulation
 

experiment
 

on
 

the
 

actual
 

data
 

set.
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1 引言

随着我国城市人口的持续增长,城市化治理出

现了一系列问题,政府部门有必要提供一些公共服

务来提高市民的生活质量。有效的安全监控网络

能够确保水电、交通、医疗和教育等数据的安全,政
府可以通过公民参与式管理,推动可持续经济增长

和高质量的生活。但是,传统的技术和管理方法很

难有效解决这些问题。因此,利用新兴的信息通信

技术来解决城市化管理问题是非常必要的。在这

样的 背 景 中,一 些 学 者 提 出 了 智 慧 城 市 的 概

念[1 3]。文献[4]分析了物联网应用于智慧城市中

智能家居、车联网、智能电网和公共基础设施场景

下存在的不足。文献[5]利用智慧城市中的智能方

法解决了互联网环境下车辆的管理控制。智慧城

市中最核心的是用户数据,这些数据大部分是敏感

的,例如社交账号和密码。敏感数据在传输的过程

中必须要保证其安全性和隐私性。如何有效地保

护数据的机密性,已经成为智慧城市中的一个重要

问题。
 

Fiat等[6]在1993年提出了广播加密技术,允
许中心广播站点向任意一组接收方广播密文,同时

最小化与密钥管理相关的传输。文献[6-12]运用

广播加密技术在多个接收者的场景下保护了数据

安全性和隐私性。Naor等[13]在2001年提出一种

应用于无状态接收者的“子集覆盖”框架,该框架基

于对称密钥广播加密。Naor等[14]在2000年提出

了基于公钥的广播加密算法,采用门限秘密共享方

法解决了基于对称密钥广播加密的安全问题,克服

了只有可信中心才可以广播密文的缺点。广播加

密技术允许一个数据拥有者将数据共享给包含多

个用户的集合S,只有集合S 内的授权用户才可

以访问共享数据。例如,智能电力系统将密钥分发

给授权用户,用户通过密钥享受电力服务,反之,若
用户没有收到密钥,则不能享受电力服务。

在智慧城市中,“智能”设备应该在一定范围内

自动地处理数据访问控制,即根据数据访问控制策

略决定用户是否具有访问控制权限。文献[15]提
出一种支持用户撤销的属性认证密钥协商协议算

法,该算法研究如何对用户进行直接撤销,将用户

标识嵌入在私钥中并在通信消息密文中嵌入用户

撤销列表,若用户被撤销,则无法认证。文献[16]
在合数阶双线性群上提出了完全细粒度属性撤销

模型,在密文中添加多个属性用户撤销列表来撤销

任意数量的属性,但密文长度与用户数量线性相

关,造成智能电网中大数量级的数据文件加密时间

过长,不适用于智能电网云存储平台。文献[17]提
出一种细粒度权限撤销的云存储模型,数据属主可

以是属性分发机构,负责产生属性集合和加入属性

撤销参数,但在加密之前要知道用户集合,不适合

智能电网中大量的用户属性变化,可能造成用户信

息泄露。Lai等[18]在2016年提出了匿名身份的广

播加密,发送方可有效地向大量接收者广播密文。
文献[19]提出了可撤销身份的广播加密算法,重点

突出在数据访问控制下允许第三方撤销用户身份。
这2种算法保护了接收者之间的身份隐私,但传输

量和计算量较大,会造成数据文件加密和解密时间

过长。针对这些问题,本文从基于身份的广播加密

生成密文中撤销指定目标集合的接收者,通过对已

撤销用户的身份进行加密,未撤销的用户使用私钥

对密文解密,保护了接收者之间的匿名性和隐私

性。本文主要创新点包含以下2个方面:
(1)

 

使用广播加密技术实现对加密数据的有

效共享,且保证了其加密和共享效率。利用拉格朗

日插值实现用户身份的匿名和数据的完全隐私保

护,任何接收者在解密时都无法获取其他用户的身

份信息。
(2)

 

算法结合智慧城市中智能电网应用场景

进行数据共享。针对用户权限可能会发生改变,用
户离开系统会产生数据更新等问题,通过直接撤销

实现对智能电网中用户身份的灵活管理。
 

在Linux
 

Ubuntu-10.10操作系统下利用PBC
 

和C语言进行编程,对本文算法和现有的部分广

播加密算法进行对比实验。实验结果表明,本文算

法的效率和性能优于其它算法。在随机预言模型

下运用BDH困难问题证明了本文算法的安全性。

2 系统模型与安全模型

本节给出本文算法的系统模型和安全模型。
图1为智慧城市的主要应用领域。

2.1 系统模型

智慧城市中基于身份的隐私保护性广播加密
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Figure
 

1 Application
 

domains
 

in
 

a
 

smart
 

city
图1 智慧城市应用领域

算法适用于一对多的密文传播场景。而智能电网

则是智慧城市的应用领域之一,是电网技术发展的

有利趋势。图2给出了智能电网的典型应用场景。
数据属主智能供电系统将加密的数据文件广播给

用户,存储在智能电表中。密钥生成中心生成用户

私钥。接收到密钥的用户具有使用智能电力服务

的权限,且可以访问加密数据。当用户要离开当前

居住地或者使用其他电力系统需要撤销身份时,智
能供电系统可以为用户提供管理身份权限的服务,
通过智能方式撤销和更新用户信息,被撤销授权的

用户无法再解密密文。

Figure
 

2 A
 

typical
 

application
 

scenario
 

in
 

smart
 

grid
图2 智能电网应用场景

智能供电系统为确保客户及其数据隐私,智能

电表与智能供电系统之间的数据会被加密。智能

供电系统将加密的原始密文传输给云服务器,然后

云服务器将原始密文转换为可以用未撤销用户私

钥解密的密文。本文算法包括智能供电系统、密钥

生成中心、云服务器、智能设备(智能电表)和数据

用户5类实体。

2.2 安全模型

参照文献[20]中基于匿名身份的广播加密算

法的思想,本文定义了4种安全模型:基于身份的

选择明文攻击不可区分性IND-ID-CPA(INDistin-
guishability

 

under
 

IDentity-based
 

Chosen
 

Plain-
text

 

Attack
 

security)安全;基于匿名身份的选择

明文攻击不可区分性 ANON-ID-CPA(ANONy-
mous

 

IDentity-based
 

Chosen
 

Plaintext
 

Attack
 

se-
curity)安全;基于可撤销身份的选择明文攻击不可

区分性IND-rID-CPA(INDistinguishability
 

under
 

revocable
 

IDentity-based
 

Chosen
 

Plaintext
 

Attack
 

security)安全;选择性匿名可撤销身份的选择明文

攻击 性 ANON-rID-CPA(selective
 

revocable
 

A-
NONymous

 

IDentity-based
 

Chosen
 

Plaintext
 

At-
tack

 

security)安全,以上4种安全模型通过概率多

项式时间内的攻击者  和挑战者  之间的游戏定

义。
游戏1 IND-ID-CPA安全。
在没有有效私钥的情形下,密文中消息与相同

长度的随机字符串无法区分。该安全模型定义如

下:
(1)系统建立:挑战者  建立算法,输入安全参

数λ,输出系统公钥mpk和主密钥msk。
(2)阶段1:攻击者  可对任何身份发起私钥

询问。收到身份为IDi 的私钥询问时,挑战者  运

行密钥生成算法得到私钥dIDi
。

(3)阶段2:受制于上述挑战,攻击者  发起适

应性私钥询问。
(4)挑战:对任何的IDi∈S*,攻击者  没有

发起私钥询问的限制下,输出不同长度的消息 M0

和M1,以及挑战身份集合S* =(ID1,ID2,…,

IDn),挑战者  随机选取b∈ 0,1  ,在S* 下为

Mb 生成挑战密文CT*,并将其返回给  。
(5)猜测: 输出b'∈ 0,1  并赢得游戏。将

这样的游戏称为IND-ID-CPA攻击者,攻击者获

得 明 文 M 并 赢 得 游 戏 的 优 势 定 义 为

Adv ,Μ
IND-ID-CPA λ  = Prb=b'  -1/2 。
定义1 如果对任何多项式时间内的IND-ID-

CPA 攻 击 者 在 游 戏 1 中 获 胜 的 优 势

Adv ,M
IND-ID-CPA λ  都是可忽略的,则称基于身份的

隐私保护性广播加密算法是IND-ID-CPA 安全

的。
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游戏2 ANON-ID-CPA安全。
系统建立、阶段1和阶段2与游戏1的一致,

挑战和猜测步骤如下所示:
(1)

 

挑战:攻击者  对任意一个身份IDi ∈
S0△S1= S0\S1  ∪ S1\S0  输出 M *、身份集

合 S0 = ID0,1,…,ID0,n  和 S1 = (ID1,1,…,

ID1,n)。 挑战者  随机选取b∈ 0,1  ,在Sb 下

对消息M * 生成挑战密文CT*。
(2)

 

猜测: 输出b'∈ 0,1  并赢得游戏。
将这样的游戏称为 ANON-ID-CPA攻击者,攻击

者赢 得 游 戏 的 优 势 定 义 为 Adv ,M
ANON-ID-CPA(λ)=

Prb=b'  -1/2 。
定义 2 如 果 对 于 任 何 多 项 式 时 间 内 的

ANON-ID-CPA攻击者在游戏2中获胜的优势

Adv ,M
ANON-ID-CPA λ  都是可忽略的,则称基于身份的

隐私保护性广播加密算法是ANON-ID-CPA安全

的。
游戏3 IND-rID-CPA安全。
系统建立、阶段1和阶段2与游戏1的一致,

挑战和猜测步骤如下所示:
(1)

 

挑战:对任何IDi ∈S*\R*,攻击者  

没有发起私钥询问的限制下,输出消息M0 和M1、

挑战身份集合S*=(ID1,ID2,…,IDn)和撤销身

份集合R* ={IDl1
,IDl2

,…,IDlt
}。 挑战者  在

S* 和R* 下为消息Mb 生成挑战密文CT'* 并将

其返回给  。
(2)

 

猜测: 输出b'∈ 0,1  赢得游戏。这

样的游戏称为IND-rID-CPA攻击者,攻击者赢得

游 戏 的 优 势 定 义 为 Adv ,M
IND-rID-CPA λ  =

Prb=b'  -1/2 。
定义3 如果对于任何多项式时间内的IND-

rID-CPA 攻 击 者 在 游 戏 3 中 获 胜 的 优 势

Adv ,M
IND-rID-CPA λ  都是可忽略的,则称基于身份的

隐私保护性广播加密算法是IND-rID-CPA 安全

的。
游戏4 选择性ANON-rID-CPA安全。
系统建立和阶段1与游戏1的一致,其他步骤

如下所示:
(1)

 

初始化:输出不同长度的撤销身份集合

R0=(ID0,1,…,ID0,t)和R1=(ID1,1,…,ID1,t)。
(2)

 

挑战:输出消息 M * 和 广 播 身 份 集 合

S* =(ID1,ID2,…,IDn)。 挑战者  随机选取

b∈ 0,1  ,在S* 和Rb 下为消息Rb 生成挑战密

文CT'*。

(3)
 

猜测: 输出b'∈ 0,1  赢得游戏。这

样的游戏称为ANON-rID-CPA攻击者,攻击者赢

得 游 戏 的 优 势 为 Adv ,M
ANON-rID-CPA λ  =

Prb=b'  -1/2 。
定义4 若对于任何多项式时间内的ANON-

rID-CPA 攻 击 者 在 游 戏 4 中 获 胜 的 优 势

Adv ,M
ANON-rID-CPA λ  都是可忽略的,则称基于身份

的隐私保护性广播加密算法是 ANON-rID-CPA
安全的。

3 本文具体算法

智慧城市中基于身份的隐私保护性广播加密

算法包括以下5个阶段:系统建立阶段、密钥生成

阶段、加密阶段、撤销阶段和解密阶段。
(1)

 

系统建立阶段。该阶段由密钥生成中心

执行,输入安全参数λ,具体步骤如下所示:

①随机选取双线性映射群 BG =(G,GT,e,

p),其中,e:G×G→GT,P∈G 是阶为p 的生成

元。选取s∈Zp ,计算公共参数Ppub=sP。

②定义3个抗碰撞的哈希函数:

H:{0,1}* →Zp

H1:{0,1}* →G
H2:GT×{0,1}* →G
③输出系统公钥mpk和主密钥msk:

mpk= BG,P,Ppub,H,H1,H2  
msk=s
(2)

 

密钥生成阶段。该阶段由密钥生成中心

执行。给 定 密 钥 对 mpk,msk  和 身 份ID ∈
0,1  * ,输出私钥dID =sH1ID  。
(3)

 

加密阶段。该阶段由智能供电系统执行。
选定 一 组 特 定 的 电 力 用 户 身 份 集 合 S =
ID1,ID2,…,IDn  ,公钥mpk 和共享给用户的

明文M ∈G ,加密 M 得到密文CT ,存储在智能

电表中。加密阶段模型如图3所示。

Figure
 

3 Data
 

encrypt
图3 数据加密
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加密阶段的具体步骤如下所示:

①计算用户身份的哈希值xi =H IDi  ,i=
1,2,…,n。 构 造 多 项 式 函 数 fi x  =

∑
n-1

j=0
ai,jxjmod

 

p。

②随机选取r1∈Zp 和k1∈G 作为秘密值,计

算Ai=k1+H2(e(H1(IDi),Ppub)
r1,IDi),i∈

[1,n]。

③计算C0=k1+M,C1=r1P。

④计算ui=∑
n

j=1
aj,i-1Aj,i=1,2,…,n。

⑤生成密文CT=(C0,C1,ui),i∈ 1,n  。
(4)

 

撤销阶段。该阶段由云服务器执行。云

服务器收到密文后根据撤销后的身份集合S'加密

数据得到撤销后的密文CT'。设用户A 为撤销后

的用户,其他用户可以收到CT',而用户A 则无法

接收到。在此过程中,算法利用拉格朗日插值隐藏

用户身份和数据信息,云服务器无法从密文中获取

任何用户身份和数据信息。撤销阶段模型如图4
所示。该阶段主要步骤如下所示:

① 给 定 系 统 公 钥 mpk、撤 销 身 份 集 合

R(|R|=t,t≤n)和密文CT=(R,C0,C1,ui),

i∈[1,n]。

②若撤销身份集合R =⌀ ,则撤销后的密文

满足CT'=CT;否则,云服务器随机选择k2 ∈G
作为秘密值。对任意的IDi ∈R ,计算C'0=k2+

C0, 构 造 函 数 g x  = ∏
t

i=1
x-xi  =

∑
t

i=1
bixi-1mod

 

p。

③云服务器对任意的i=1,2,…,n,计算

Ti=g xi  -1bik2,bi=0(i=t+1,t+2,…,n-
1),得到撤销后的密文 CT'=(R,C'0,C1,[ui,

Ti]ni=1)。

Figure
 

4 ID
 

revoke
图4 用户身份撤销

(5)
 

解密阶段。给定撤销后的密文 CT'=
R,C'0,C1,ui,Ti  n

i=1  、身 份 IDi、用 户 私 钥

dIDi
和系统公钥mpk。云服务器利用撤销后的身

份加密原始密文发送给用户,用户通过此阶段得到

明文M 。解密阶段模型如图5所示。该阶段具体

步骤如下所示:

①计算u=u1+xiu2+x2
iu3+…+xn-1

i un
 。

②用户使用自己的私钥dIDi
计算:k'1=u-

H2eC1,dID
 

i
   ,IDi  ,k'2=T1+xiT2+x2

iT3+
…+xt-1

i Tt。
恢复消息M=C'0-k'1-k'2。若存在身份满足

IDi ∈S,IDi ∉R ,则k'1=k1,k'2=k2。本阶段

通过计算获得k'1和k'2,解密获得正确的明文。

Figure
 

5 Data
 

decrypt
图5 数据解密

在本文构造的算法定义中,撤销编号t(t<n)
的大小取决于实际情况的应用。若t=0,说明数

据拥有者不允许服务器撤销任何用户的身份;若

t=n,意味着数据拥有者允许撤销身份集合中的

任何身份。
本文算法的正确性验证如下所示:对于任何

IDi∈S,获得xi 后,计算:u=u1+xiu2+x2
iu3+

…+xn-1
i un

 =(a1,0
 +a1,1

 xi+a1,2
 x2

i + … +
a1,n-1

 xn-1
i )A1+(a2,0

 +a2,1
 xi+a2,2

 x2
i+…+

a2,n-1
 xn-1

i )A2+…+(an,0
 +an,1

 xi+an,2
 x2

i…+
an,n-1

 xn-1
i )An

 =f1(xi)A1+f2(xi)A2+…+

7001牛淑芬等:智慧城市中隐私保护性广播加密算法



fn
 (xi)An

 =Ai,然后计算k'1=u-H2(e(C1,

dIDi
 
),IDi)=k1+H2(e(sH1(IDi),P)

r1,IDi)-

H2(e(P,sH1(IDi)
r1,IDi))=k1,对 于 任 何

IDi∈S 和IDi∉R,都有g xi  ≠0,通过计算得

到 k'2=T1 +xiT2 +x2
iT3 + … +xt-1

i Tt =

g xi  -1k2g xi  =k2,通过恢复k'1和k'2得到明文

消息C'0-k'1-k'2=k'2+C0-k'1-k'2=k1+M-
k'1=M。

4 安全性证明

本节基于BDH 困难问题证明了本文提出的

算法在安全模型定义中达到的安全目标和随机预

言模型下的安全性。
定理1 定义2个抗碰撞的哈希函数 H 和

H2,若BDH困难问题成立,本文提出的基于身份

的隐私保护性广播加密算法是IND-ID-CPA安全

的。 以ε的优势攻击算法,模拟者  以ε'≥ε·
(e·n·qE·qH2

)-1 的优势解决BDH 困难问题。
其中,n为广播身份的数量,qE 是对私钥的询问数

量,qH2
是对哈希函数 H2 的询问数量。

证明 假设存在IND-ID-CPA的攻击者以不

可忽略的优势ε 对提出的算法进行攻击。利用攻

击者  构建模拟者  ,以ε'的优势解决BDH困

难问题。由模拟者  输入BDH 困难问题的随机

实 例 (P,aP,bP,cP), 其 目 标 是 计 算

eP,P  abc 。在游戏1中,模拟者  与攻击者  

的互动过程如下所示:
(1)

 

系统建立。模拟者  令Ppub=aP 并构建

mpk= P,Ppub,H1,H2  。

①H-询问: 创建L(IDi,Ci,ti,hi)并初始

化为 空。若  询 问 的 身 份IDi 在 L 中,返 回

H IDi  =hi 。 选取ti∈Z*
p

 。用Prci=0  =δ
选择ci∈ 0, 

 

1 ,若ci=0,计算hi=tibP ,否则

计算hi=tiP ,将 IDi,ci,ti,hi  添加到L 中,用

hi 响应  。

②H2-询问: 创建L3Yi,IDi,γi  并初始

化 为 空。若 Yi,IDi  在 列 表 L3 中,则 返 回

H2Yi,IDi  =γi 。否 则,选 取 H2Yi,IDi  =
γi ,将 Yi,IDi,γi  添加到L3,使用γi 响应 。

(2)
 

阶段1。 从L 中获得ci 和ti。若ci=0,
返回 ⊥,ci=1,则 dIDi =sH1 IDi  =atiP =
tiPpub。

(3)
 

挑战:对任意IDi ∈S* 没有发起私钥询

问, 输出M0、M1和S*=(ID1,ID2,…,IDn)。
模拟者  随机选取b∈ 0,1  并执行如下操作:

①选取ID0 ∈S* 和B*
i ∈G,i∈ 0,n  。

②选取r*
1 ∈Zp

 和C*
0 ∈G,计算C*

1 =r*
1P。

③从 L 中 获 取 H IDi  的 值,计 算 x*
i =

H IDi  ,A*
i =k1+H2(e(H1(IDi),Ppub)

r*1 ,

IDi)。构造函数fi x  =∑
n-1

j=0
ai,jxj,i∈ 0,n  ,

计算u*
i =∑

n

j=1
aj,i

 A*
j

 。定义挑战密文为CT* =

(C*
0 ,C*

1 ,r*
1 ,u*

i ),i∈[0,n]。
(4)

 

猜测:当cj =0时,有 H IDj  =tjbP 和

dIDj =tjabP ,得到edIDj
  
,C*

1  =e P,P  
tj

 abr*1 。

定 义 Wi = e H IDi  ,Ppub  
r1,IDi  ,IDi ∈

S*,然后计算A*
i =u+H2 Wi  。根据以上分析

定义如下事件:

E1:在私钥询问中模拟不会终止;E2:挑战者

身份的 H 值中至少有一个包含困难问题;E3:攻
击者  选择一个ci=0的标识区分挑战信息;E4:
模拟者  从L3 中准确地选择解决算法。因此,

Pr[Er]=Pr[ci=1,i=1,2,3,…,qE]=(1-δ)
qE。

攻击者得到Pr E3  =(1/n)Prci=0  +(1/n)·

Prci=1  =1/n。已知困难问题的解决算法在L3

中,Pr E4  ≥ qH2  -1。因此ε'≥Pr[E1∧E2∧

E3∧E4]·ε≥ 1-δ  
qE·δ·ε·(n·qH2

)-1。函

数 1-δ  
qE·δ在δopt= (qE+1)-1时最大。由δopt

得,ε'≥ε·(e·n·qE·qH2
)-1。 □

定理2 定义哈希函数 H 和H2,若BDH困

难问题成立,本文提出的基于身份的隐私保护性广

播加密算法是 ANON-ID-CPA 安全的。若存在

ANON-ID-CPA攻击者  以ε 的优势攻击提出的

算法,存在模拟者  以ε'≥ε·(e·n·qE·qH2
)-1

的优势解决BDH困难问题,其中qH2
是询问 H2

的数量。
证明 H-询问,H2-询问和阶段1与定理1中

一致。游戏2中, 与  的互动过程如下所示:
(1)

 

系统建立: 构建mpk=(P,Ppub,H1)。

H2-询 问:  创 建 L2(Xi,IDi,λi), 若

Xi,IDi  询问在L2中,则H2(Xi,IDi)=λi;否
则选取λi∈G ,将 Xi,IDi,λi  添加到L1中,用

λi 响应敌手  。
(2)

 

挑战: 输出M *、S0=(ID0,1,…,ID0,n)
和S1= ID1,1,…,ID1,n  。 执行如下步骤:
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①选择身份IDi ∈S0△S1,B*
0 ∈G,随机整

数r*
1 ∈Zp

 和k*
1 ∈G,计算C*

0 =k*
1 +M *和C*

1 =
r*
1P。

②  从L 中获得ci 和ti 。若ci =1,计算

Xi=e aP,cP  
r*1ti。 若 Xi,IDi  ,IDi ∈

Sb\S1-b 在L2 中,获得λi ,设A*
i =λi;否则,选取

A*
i ∈G,将 Xi,IDi,A*

i  添加到L2 中,计算Yi=

eaP,cP  
ti 。获取γi 并设ω*

i =γi。否则,选取

ω*
i ∈G,将 Yi,IDi,ω*

i  添加到L3 中,计算A*
i =

k*
1 +ω*

i 。
 

(3)
 

猜测: 从L2 中选取任意的 (Xi,IDi,

λi)或从L3 中选取任意的 Yi,IDi,γi  。若  

选择L2,输出Xj

(r*2tj)
-1

,若选择L3 则输出Y
t-1j

 

j
。

由定理1,存在ε·e·n·qE·qH2  -1。 □
定理3 定义2个抗碰撞的哈希函数 H 和

H2,若BDH困难问题成立,提出的基于身份的隐

私保护性广播加密算法是IND-rID-CPA安全的。
若有一个IND-rID-CPA的攻击者  以ε的优势攻

破算法,则  以ε'≥ε·(e·n·qE·qH2
)-1 的优

势解决BDH困难问题。
证明 H-询问与阶段1与定理1中的一致,

H2-询问与定理2中的一致。在游戏3中,模拟者

 与攻击者  的互动过程如下所示:
(1)

 

系 统 建 立:构 建 mpk=(P,Ppub,H1,

H2)。
(2)

 

挑战: 对任意IDi∈S*\R* 没有发起

私钥询问,输出Μ0、Μ1、集合S*=(ID1,…,IDn)
和R* = IDl1

,…,IDlt  。 执行以下操作:

①对任意身份ID0 ∉S* ∪R* ,随机选取

A*
0 ,k*

1 ,k*
2 ∈G 和r*

1 ∈Zp
 ,然后计算C*

1 =r*
1P

和C'0*=C*
0 +k*

2 =k*
1 +Mb

 +k*
2 。

②从L 中获取元组 ci,ti,hi  。若ci=1,计

算Xi=e(aP,cP)
ti。 若(Xi,IDi),IDi∈S* ∩

R* 存在于L2 中,返回λi 。否则选取λi ∈G ,定
义A*

i =λi,在L2 中添加 Xi,IDi,λi  。

③计算x*
i =H1 IDi  ,IDi ∈R* ,构造多

项式函数g x  =∏
t

i=1
 
x-x*

i  =∑
t

i=1
bixi-1b

 

mod
 

p。然后计算T*
i =g xi  -1bik*

2 。定义撤销后的

密文为CT'*= R,C'0*,C*
1 ,u*

i ,T*
i  n

i=1  。
(3)

 

猜测: 从L2中选取 Xj,IDj,λj  得到

tj ,输出 X
t-1j

 

j
。若以大于1/2的概率输出正确的

b'或⊥,只考虑  选择IDi(H IDi  =tibP)的情

况,则利用困难问题的输入来询问 H2 攻击该算

法。正如定理1所示,存在ε'≥ε·(e·n·qE·

qH2
)-1。 □
定理4 定义2个抗碰撞的哈希函数 H 和

H1,若BDH困难问题成立,提出的基于身份的隐

私保护性广播加密算法是选择性ANON-rID-CPA
安全的。若存在选择性 ANON-rID-CPA攻击者

 以ε的优势攻击该算法,则存在一个模拟者  以

ε'≥ε·t·qH1  -1 的优势解决BDH困难问题。
其中qH1

是 H1 询问的数量。
证明 在游戏4中,模拟者  与攻击者  的

互动过程如下所示:
(1)

 

初始化:攻击者  输出不同的目标撤销

集合R0=(ID0,1,…,ID0,t)和 R1=(ID1,1,…,

ID1,t)。
(2)

 

系统建立:构建mpk=(P,Ppub,H2)。随

机选取b∈ {0,1}和身份ID* ∈Rb\R1-b 。

①H-询问: 创建L 并初始化为空。若IDi

询问已存在于L 中,返回 H IDi  =hi ,否则选取
 

ki∈Zp 。如果IDi=ID* ,令hi=kibP 。否则,

hi=kiP。
②H1-询 问:若 Ti,IDi  出 现 在 L1(Ti,

IDi,ηi)中,则 H1 Ti,IDi  =ηi ,将 (Ti,IDi)
添加到L1 中,用ηi 响应攻击者  。

(3)
 

阶段1: 发起私钥询问; 从L 中获得

ki ,计算dIDi =sH1IDi  =akiP=kiPpub。
(4)

 

挑战: 输出 M * 和 S* =(ID1,…,

IDn); 执行以下步骤:

①选取身份ID0 ∉S* ∪R0 ∪R1 和k*
1 ,

k*
2 ∈G,计算C*

0 =k*
1 +k*

2 +Mb
 和C*

1 =c*P。

②对每个IDi∈S* 和ID0存在IDi=ID* ,
选取x* ∈ Zp ,令x*

i =x*。否则,计算 Ti =

eaP,cP  
ki 。选取ηi ∈Zp ,设x*

i =ηi,将新的

元组添加到L1 中。

③从 L 中获取 ki,hi  ,计算 Ti =e(aP,

cP)
ki ,检查是否出现 Ti,IDi  ,IDi ∈R0 ∩

R1。 若存在,返回ηi;否则随机选取ηi ∈Zp ,设

x*
i =ηi,将新的 Ti,IDi,ηi  添加到L1 中。对

ID* ∈Rb\R1-b 选取x*
i ∈Zp

 ,计算g x  =∏
t

i=1
 

x-x*
i  =∑

t

i=1
bixi-1

 

mod
 

p。

④计算T*
i =g xi  -1bik*

2 ,i=1,2,…,t,定
义撤销后的密文为 CT'* =(R,C'0*,C*

1 ,[u*
i ,

T*
i ]ti=1)。
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(5)
 

猜测:攻击者  输出猜测b'∈ 0,1  。
若攻击者选择ID* 来区分撤销集合, 成功地解

决了BDH困难问题。在定理4的范围内, 选择

ID* 攻 破 算 法 的 概 率 为 t-k  -1 ≥t-1(k =
|R0 ∩R1|),存在ε'≥ε·tqH1  -1。 □

5 效率及性能分析

5.1 功能特性比较

将本文提出的算法与近几年广播加密文献[8-
10,12,20]中的算法进行功能性对比,对比结果如

表1所示。
由表1可以看出,文献[10,20]算法与本文算

法一致,皆为基于身份的加密;本文算法利用基于

身份的广播加密,结合智慧城市中用户权限的变

化,运用用户撤销的特性灵活管理用户身份,而其

它对比算法无法达到用户撤销功能;本文算法还利

用拉格朗日插值将用户身份信息嵌入密文中,实现

了用户身份的匿名性,保护了接收者之间的身份隐

私,文献[8,10]算法不具备保护用户身份隐私的功

能。通过与表1中其它广播加密算法的对比表明,
本文算法在功能特性上具有一定的优势。

5.2 理论分析与比较

本节从理论角度对比本文算法、文献[18,19]
算法在计算量和通信量上的优劣。

 

  (1)
 

计算量比较。
计算量对比结果如表2所示。在表2中,Tp

表示双线性配对运算时间,Te表示指数运算时间,

Tm 表示乘法运算时间,Th 表示哈希运算时间,

TInv 表示乘法逆元运算时间。常用密码算法操作

计算的时间顺序为Tp>Te>Tm >Th>TInv,
且Tp 远大于其它时间。n 表示系统中用户身份的

数量。
(2)

 

通信量比较。
通信量比较结果如表3所示。在表3中,分别

用|G|、|GT|和|Zp|表示G、GT 和Zp 中元素

的长度。
由表3可以看出,在数据加密阶段,各个算法

通信量由大到小依次为文献[19]算法、文献[18]算
法和本文算法;在用户撤销阶段,各个算法通信量

由大到小依次为文献[18]算法、文献[19]算法和本

文算法;在解密阶段,各个算法通信量由大到小依

次为文献[18]算法、文献[19]算法和本文算法。

5.3 数值实验与比较

数值模拟实验是在Linux操作系统下利用双

线性对包(pairing-based
 

cryptography
 

library)[21]

实现的,双线性对包参数类型为Type-A。基于C
语言进行编程,在2.60

 

GHz
 

CPU,8
 

GB
 

RAM
 

PC
机上运行。

实验对文献[18]算法、文献[19]算法和本文算

Table
 

1 Comparison
 

of
 

functional
 

properties
表1 功能特性比较

功能特性 文献[8]算法 文献[9]算法 文献[10]算法 文献[12]算法 文献[20]算法 本文算法

基于身份 × × √ × √ √

广播加密 √ √ √ √ √ √

用户撤销 × × × × × √

隐私保护 × √ × √ √ √

Table
 

2 Computation
 

comparison
表2 计算量比较

算法 数据加密 用户撤销 数据解密

本文算法 2Th+Tp+(n+1)Tm+Te Tm+TInv Th+Tp

文献[18]算法 3Th+2Tp+2(n+1)Tm+2Te Th+Tm 2Th+2Tp

文献[19]算法 6Th+2Tp+(2+n)Tm+3Te 2Th+Tp+Tm+Te 3Th+3Tp+TInv

Table
 

3 Storage
 

comparison
表3 通信量比较

算法
 

数据加密 用户撤销 数据解密

本文算法 (2+n)G1 + GT + Zp G1 + Zp G1 + GT + Zp

文献[18]算法 2(2+n)G1 + GT + Zp 2 G1 +(t+2)Zp (2n+2)G1 +2 GT + Zp

文献[19]算法 10(n+1)G1 +3 GT + Zp G1 + GT + Zp 4 G1 +3 GT + Zp
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法分别在数据加密算法、用户撤销算法和数据解密

算法上的时间开销进行了对比分析。文献[18]算
法、文献[19]算法和本文算法用户身份权限会发生

变化,将用户身份的个数分别设置为10,20,30,40
和50。实验采用50次运行结果的平均值作为实

验结果,如图6所示。

Figure
 

6 Relationships
 

between
 

time
 

cost
 

of
 

algorithms
 

and
 

number
 

of
 

user
 

identities
 

图6 计算时间与用户身份数量的关系

图6a表示各个算法数据加密算法的运行时间

和系统中用户身份数量的关系。由表2可知,在数

据加密阶段,文献[18]算法有2个配对运算,文献

[19]算法有2个配对运算,本文算法有1个配对运

算。由常用密码算法计算时间可知,配对运算时间

远远大于其他运算时间,故本文算法加密时间小于

文献[18]算法和文献[19]算法加密时间,运行效率

更高。
图6b表示各个算法用户撤销算法的运行时间

和系统中用户身份数量的关系。由表2可知,在用

户撤销阶段,文献[18]算法没有配对运算,文献[19]
算法有1个配对运算,本文算法没有配对运算,故本

文算法在用户撤销阶段的计算量小于文献[18]算法

和文献[19]算法。本文算法在用户撤销算法的计

算量比文献[18]算法计算量少Th-TInv,比文献

[19]算法计算量少2Th+Tp+Te-TInv。
图6c表示各个算法数据解密算法的运行时间

和系统中用户身份数量的关系。由表2可知,在数

据解密阶段,文献[18]算法有2个配对运算,文献

[19]算法有3个配对运算,本文算法有1个配对运

算,故本文算法在数据解密阶段的计算量小于文献

[18]算法和文献[19]算法的。总之,本文算法在运

行效率和通信效率上均具有较明显的优势,提高了

系统的性能。

6 结束语

本文提出一个隐私保护性广播加密算法,利用

广播加密技术为多个数据用户执行授权,完成加密

数据的有效广播。并在智能电网中通过用户撤销

对用户身份灵活管理,实现接收者之间的匿名性。
给出了详细的正确性证明、安全性证明和性能分

析。数值实验结果表明,本文提出的算法具有较高

的效率。在未来的工作中考虑将其应用于基于生

物特征的广播代理重加密场景中,以获得更实用的

价值。
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