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摘 要：Web服务的应用越来越广泛，Web服务中的安全缺陷与漏洞也在不断增多，web服务安全性问题 日益突出。 

Web服务安全性测试是保证 Web服务软件安全性、降低安全风险的重要手段。本文提 出了一种 Web服务安全性测试框 

架，论述了Web服务主要的安全功能需求、实现标准及实施安全功能测试的一般原理，并从攻击 Web服务的角度对Web 

服务安全漏洞测试进行了系统介绍，分析了web服务常见的安全漏洞及测试方法。 
Abstract：W eb services are applied more and more widely．The security flaws and vulnerabilities in Web services are 

growing．Web services security have become increasingly prominent．Web services security testing is an importan t mean s to 

ensure Web services security and decrease security Asks．This paper presents a Web services security testing framework， 

and investigates the main security function requirements and implementation standards of Web services．It also discusses the 

principle of implementing security function testing．From the perspective of Web services attacking，it discusses the Web 

services security vulnerability testing，and analyzes the test methods for the common vulnerabilities． 
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1 引言 

Web服务作为一种分布式计算模型，以服务的形式封 

装应用并对外发布。Web服务基于一系列开放的标准技 

术，具有松散耦合、语言中立、平台无关、互操作性的优点。 

越来越多的分布式应用采用Web服务作为其实现的技术 

基础。由于Web服务往往包含了企业关键业务，若其安全 

性出现问题，可能会造成重大损失与严重后果。Web服务 

的安全性问题成为制约其广泛应用的主要障碍。Web服 

务安全性测试是保证Web服务安全性的重要手段，但目前 

Web服务安全性相关研究大多局限在 web服务安全实现 

机制上，而从测试的角度进行研究还比较少。软件安全性 

测试是确定软件的安全特性实现是否与预期设计一致的过 

程，包括安全功能测试和安全漏洞测试。本文首先介绍 

Web服务安全性测试框架，然后从安全功能测试与漏洞测 

试两个方面对Web服务安全性测试技术进行一些探讨。 

2 Web服务安全性测试框架 

Web服务安全性测试框架用来指导 Web服务安全性 

测试过程，可以减少测试活动的盲目性，提高测试活动的规 

范性，增强测试效能。如图1所示。 

图 1 Web服务安全性测试框架 

Web服务安全性测试框架包括五个阶段，分别是威胁 

建模、测试需求定义、测试策划、测试执行和报告。各阶段 

产生的文档主要有威胁剖面、测试需求说明书、测试策略、 

测试计划、测试结果与测试报告。威胁建模的主要步骤是 
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确定安全目标、创建应用程序总体体系结构、分解应用程 

序、确定威胁、确定漏洞、评定威胁与漏洞等级、威胁文档 

化。测试需求定义是根据软件的安全需求说明与威胁剖面 

文档来确定安全测试的对象、内容及测试资源的分配。测 

试策划主要确定测试策略与测试计划。测试策略文档描述 

应用程序总体架构、测试目标、拟采用的测试方法、资源需 

求(WSDL文档、源代码等)、缺陷跟踪与变更控制策略。测 

试计划描述测试环境要求、针对威胁与安全需求设计的测 

试用例、人员职责分配、进度安排、测试完成标准等。最后 

两个阶段记录测试结果并创建测试报告。 

3 Web服务安全功能测试技术 

表1列出了Web服务常见安全功能的实现标准。 

表 1 Web服务常见安全功能实现标准 

安全功能需求 实现标准 

SAML, Kerberos， DSS 9 Generic Security 

身份认证 Service(GSS)，Liberty，WS-Security，WS-Fed- 
eration 

加 粥 幛 W S-Seeurity,XM L Encryption' 

⋯ ～ XKMS，SSL／TLS，H I。IPS 

完整性 WS-Security，XML Signature 

不可否认性 WS-Security，XML Signature 

访问控制 XACML，JAAS，XrML 

审计 NISTSP 800-92 

隐私保护 WS-Privacy，P3P 

安全功能测试基于软件的安全功能需求，测试软件安 

全功能实现是否与需求一致，需求实现是否正确完备[”。 

web服务主要的安全功能需求包括消息机密性、完整性、 

可用性、不可否认性、身份认证、授权、访问控制、审计跟踪、 

隐私保护、安全管理等。web服务安全功能测试主要针对 

这些安全特性的具体实现进行，可能需要从传输级、消息 

级、应用级展开。web服务传输级安全主要基于 SSL、 

TLS、H订 Ps、IPSec、VPN等实现。传输级安全机制可满 

足点到点的安全通信需求，但效率和性能不高，并难于实现 

跨中介体的端到端安全服务[2]。越来越多的web服务采 

用基于w Security的消息级安全措施，实现端到端的安 

全通信。进行Web服务消息级安全功能测试需要生成大 

量的加密SOAP消息、签名 SOAP 消息、SAML断言消息、 

包含安全令牌(用户名令牌、X 509令牌、Kerberos票据令 

牌)的 SO AP 消息。针对 Web服务消息机密性的测试是通 

过发送加密的SOAP消息观察其响应，判断机密性功能实 

现是否正确。例如，若Web服务要求使用X 509安全令牌 

加密SOAP 消息，向该服务发送采用正确令牌加密的 

SOAP 请求，返回正确的操作调用结果，说明其机密性功能 

正确实现。反之，若返回错误的调用结果或 SOAP 故障消 

息，说明其机密性功能没有正确实现。针对 Web服务消息 

完整性的测试，通过发送签名的SOAP 消息观察被测服务 

响应，判断完整性功能实现是否正确。对于实现WS-Seeu— 

rity用户名令牌认证机制的Web服务，要测试其认证功能 

需要发送包含用户名安全令牌的SO AP 消息。web服务 

应用级安全由应用程序负责提供自定义的安全功能。例 

如，应用程序可以使用自定义的SOAP 头传递用户凭证， 
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以便根据每个Web服务请求对用户进行身份认证。进行 

Web服务安全功能测试需要了解 Web服务安全功能实现 

技术、相关标准。 

4 Web服务安全漏洞测试技术 

web服务采用了一系列开放的标准和技术，在最大程 

度实现跨平台、互操作、易访问的同时更易于受到攻击。这 

是由于 Web服务 SOAP消息常通过 HTTPS0端口传输， 

而80端口为大多数防火墙允许。网络级防火墙只过滤网 

络层数据包，应用级防火墙目前只过滤 HTML流量。入 

侵检测系统只能捕获特定网络攻击。遗留应用包装成 

web服务，存在很多固有脆弱性。web服务消息是人可读 

的、自描述的，更易于泄露信息。Gartner组织的一份报告 

认为，web服务重新开放了过去十年已被防火墙关闭的 

70％的攻击路径[3]。Web服务安全漏洞测试是从攻击者 

的角度，以发现Web服务的安全漏洞为目的。web服务安 

全漏洞测试可采用模拟攻击测试的方法，利用已知漏洞攻 

击 web服务，测试其是否具有相应漏洞。 

4．1 Web服务接口探查 

4．1．1 WSDL扫 描[4] 

web服务描述文件(wSDL文件)描述了服务提供的 

方法、调用方法需要的参数个数与参数类型等重要信息。 

WSDL扫描又称 WSDL枚举 ，主要是扫描 WSDL文件，列 

出可调用的方法，并根据已知方法推测未列出的方法。 

4．1．2 参数篡改 

参数篡改是利用WSDL扫描的结果，根据服务调用可 

接受的参数类型，故意发送非期望的数据类型尝试攻击 

Web服务。 

4．2 攻击XML解析器 

4．2．1 递归负载 

XML消息可以进行递归实体扩展，恶意构造包含大量 

递归嵌套元素的消息，以耗尽服务器资源或使解析器崩溃， 

造成拒绝服务攻击。例如，可以构造递归嵌套 100 000层 

的XML元素。递归负载还可以通过恶意 DTD文档来定 

义。例如： 

< ?xml Version~”1．0”encoding=”utf-8”?> 

<!IX)C'TYPEfoobar[ 
<!ENTITY x0”hello”> 

<!ENTITY xl”&x0；＆x0；”> 

< !ENTITY x2”&xl；&xl；”> 

< !ENTITY x98”&x97；&x97；’’> 

< !ENTITY x99”&x98；&x98；”> 

< !ENTITY xl00”&x99；&】c99；”> 

]> 
<foobar>&xl00：<／foobar> 

引用实体 X100将产生 2 100个 hello字符串。基于 

C0M实现的解析器易受到递归负载攻击。执行漏洞测试 

可以人工或利用工具产生递归XML消息，攻击Web服务。 

4．2．2 特大负载 

XML解析器对于非常大的XML消息常常会处理出 

错。这种测试就是有意构造特大的SOAP消息，试图使解 
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析器耗尽内存及CPU资源，造成拒绝服务。例如，可以构 

造几百兆或更大的消息。 

4．2．3 强制解析 

这种测试通常是构造畸形的XML消息，试图使 目标 

服务降级或不可用。例如，可以构造包含非常长的元素名 

称、非常多的标记或标记不匹配的消息。 

4．3 基于内容的攻击 

4．3．1 恶意SOAP附件 

Web服务常常对SOAP附件缺乏验证，造成恶意代码 

嵌入附件中传播。例如，病毒、蠕虫等通过 SOAP附件传 

播[5]。这种测试即是构造带恶意附件的 SOAP消息发送 

到 Web服务。 

4．3．2 注入式攻击 

注入式攻击包括 SQL注入、XPATH注入、 注 

入、XML注入、命令注入等。S0AP消息携带了服务调用 

需要的参数，这些参数可能是执行SQL查询或Ⅺ’ATH查 

询语句的一部分。恶意构造的用户输入有可能绕过数据库 

认证而执行未授权的查询或者恶意篡改数据库、执行系统 

命令等。以下消息中斜体部分为恶意构造的用户输入： 
<SOAP：Envelope xmlns：SO AP =⋯> 

<SQAP：Header>⋯<／SQAP：Header> 
<SO AP ：Body 

< BookLookup：searchByIBSN xmlns：BookLookup= ⋯ > 

< BookLookup：IBSN> exec master．．xp
—

cmdshell net 

user Joe pass／ADD <BookLookup：IBSN> 

<／BookLookup：searckByIBSN> 

<／SOAP ：Body> 

<／SOAP ：Envelope> 

常见的代码是： 

myRecordSet— myConnection．execute(”SELECT * FROM 

myBooksTable WHERE IBSN = ‘” & IBSN Element Text 
＆””) 

转换为 SQL语句是： 

SELECT * FROM myTable W HERE IBSN 一 ‘exec ITtaS— 

ter．．xp_ emdshell’net user Joe pass／ADD 

可以看出，一条命令成功注入。 

XPATH注人类似。它是用来查询XML文档的语言。 

例如，以下 XPATH语句用来查询用户名和密码： 

／／userEname=‘Joe’and pass一‘letmein’] 

通过注入‘or 1=1 or‘’=’，结果返回所有用户： 

／／user[name=‘Joe’orl=lor”=”and阳ss=‘letmein’] 

XPATH注入可能使攻击者访问未授权的文档信息。 

XML注入就是通过注入 XML元素或属性到 XML消 

息中，改变原来消息的结构和语义。例如，以下斜体语句即 

为注入的XML语句： 

<UserRecord．'~． 

<UniquelD>12345<／UniqueID> 

<Name>Henry Ackerman<／Name> 

~Email>hackerman@bad．COCr~<／Email><UniquelD>0 

<／UnlquelD><Email>hackerman@bad．com<／Email> 

<Address>123 Disk Drive<／Address> 

<ZipCode>98103<／ZipCode> 

<PhoneNumber>206—123-4567<／PhoneNumber> 
<／UserRecord> 

4．3．3 跨站脚本 

跨站脚本在web应用中是常出现的漏洞，在 Web服 

务中同样可能存在。Web服务中实现跨站脚本常利用 

CDATA节，因为CDATA节中的内容是不被解析的。以 

下是一个跨站脚本的例子： 
<  I l> 

<![cDATA[<]]>SCRI ![cDATA[>]]> 
alert(‘XSS’)； 

<![CDATA[<]]>／SCRIPT<![CDATA[>-]-]> 
<／ AG1> 

< TAG2> 

<![CDATA[‘or 1=1 Or”=’]]> 
<／TAG2> 

4．4 外部引用攻击 

4．4．1 外部实体攻击 

XML消息可以引用外部实体，但若web服务对外部 

实体引用缺乏验证，可利用恶意外部实体嵌入恶意数据或 

系统命令攻击web服务。 

4．4．2 模式中毒 

模式中毒c6](Schema Poisoning)是通过操纵或修改 

XML模式文件，改变Web服务所接受消息的格式和语义， 

使 Web服务接受不期望的数据类型等。 

4．4．3 路由劫持 

路由劫持[6](Routing Detours)攻击是在SO AP 头部修 

改或添加恶意路由目标，重定向 S0AP消息到恶意接受 

者，然后接受者去除额外路由指令并转发 SO AP 消息，合 

法接收者无法察觉消息被篡改，造成敏感信息泄露。例如， 

以下消息中malicious．corn是被添加的路由信息： 

<wsrp z to>SO AP ：／／endpoint．com<wsrp：to> 
<wsrptfwd> 

<wsrp：via>SO AP ：／／interrnediary1．com<／wsrp：via> 

<wsrp：via>SO AP =／／MALICIOUS,com<／wsrp．via> 

<wsrp：via>SO AP ：／／intemlediary2．com<／wsrp：via> 

<／wsrp：fwd> 

<wsrp：from>SO AP ：／／origin．com<／wsrp：to> 

4．5 不适当的错误处理 

web服务常常含有一类不太引人注意的脆弱性，就是 

返回的错误消息往往提供过于详细的信息，而这有助于攻 

击者发现应用程序结构等敏感信息，例如后端数据库的类 

型、采用的解析器等。因此，执行这类测试就是强制Web 

服务返回错误消息，观察错误消息的内容，分析是否存在不 

恰当的错误处理 。 

5 Web服务安全性测试工具 

Web服务安全性测试技术研究尚处于起步阶段，相关 

支持工具还比较少，尚不成熟。商用工具主要有Parasoft 

公司的 SOATest、Vordel公司的 SO AP Box、CrossCheck公 

司的 SOAP Sonar、Forum Systems公司的 XRay diagnosis、 

Optimyz公司的WebServiceTester、SPI Dyl'I~MES公司的 

Weblnspect、Watchfire公司的 AppScan。开源工具有 W 

Digger。这些工具在测试工程中基本充当两种角色：客户 

端(向目标服务发出请求)和代理服务(充当服务代理接收 

客户服务请求)。这些工具生成各种安全性测试数据对 

web服务的安全功能进行测试，主要实现WS-Security安全 

规范的验证或者提供常见web服务安全漏洞的测试支持。 

(下转第28页) 

13 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


平方向重叠距离相关。拼合后的效果图如图4所示。 

图4 两张圆鱼眼图像拼合效果图 

3 漫游空间编辑和浏览器设计 

漫游空间的编辑是一个全景漫游系统实现的重要组成 

部分。通过漫游空间的编辑，能把本来互不相干的全景图 

像组织成用户可任意漫游的虚拟实景空间。主要依据漫游 

空间模型，漫游空间的编辑主要是生成各种链、赋予链属性 

等。其次，需要创造一种合适的空间文件结构把全景图像 

与链数据存入文件中，以备浏览器使用。浏览器是提供给 

最终用户漫游虚拟实景空间时所使用的。 

4 浙江师范大学全景漫游系统 

我们采用本文讨论的球面全景生成方法，开发了浙江 

师范大学的校园全景漫游系统。对该大学的校园环境、实 

验环境、硬件设施等场景拍摄两张圆鱼眼图像，合成单个场 

景的球面全景，即完成全景图的生成，从而实现单个场景的 

交互式漫游。单个场景可以实现自动漫游和手动控制漫 

游。浏览场景时，能够快速、流畅地控制显示任意观察方向 

和变焦的场景。基于JAVA APPLET技术，实现场景之间 

的链接和快速切换，在显示页面的旁边加入导航图，使得可 

以随时随地地链接到 自己感兴趣的场景，而且不会迷失方 

向。浙江师范大学校园全景漫游系统主界面如图5所示。 

5 结束语 

图5 校园漫游系统主界面 

本文对球面全景图生成技术进行了研究，提出一种基 

于拼合参数 自动寻优的球面全景图生成方法，并加以实现。 

该方法通过建立两个球缺模型，把待拼合的两张圆鱼眼图 

像映射到上下两个球缺模型上，通过求取两个球缺模型的 

三个拼合参数和两个球缺模型的并集来实现球面全景图的 

生成。针对两幅图像接痕明显问题，采用一种加权渐变的 

方法，使得两幅图像重叠部分自然平滑过渡。实验证明，该 
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球面全景图生成方法具有所需源图像少、拼合速度快、拼合 

位置准确、生成全景图像质量高等优点。基于该方法，我们 

开发了浙江师范大学虚拟校园全景漫游系统。 
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6 结束语 

随着 Web服务应用的日益广泛和安全性问题的突出， 

Web服务的安全．性测试在保证 Web服务软件安全性方面 

的作用逐渐重要。但是，目前国内外相关研究还比较少，工 

具支持仍很薄弱。随着Web服务安全性相关标准规范的 

不断推出，Web服务安全实现技术 日益成熟，机密性、完整 

性、认证、授权、隐私保护、审计等安全功能的测试方法与自 

动化支持工具尚亟待研究。随着Web服务相关漏洞的不 

断发布，web服务安全漏洞测试方法与支持工具也必将成 

为未来的研究重点。 
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